21 мая 2002

Утилита k5su в FreeBSD не правильно работает с  группой 'wheel'

Утилита K5su - SU утилита, подобная su (1), и используется для изменения привилегии после идентификации, используя Kerberos 5 или местный passwd(5) файл. K5su установлен как часть пакета 'krb5', с установленным набором MAKE_KERBEROS5. 

Исторически, утилита BSD su позволяет членам группы `wheel' (group-ID 0) получать привилегии суперпользователя. Однако Утилита K5su не следует этому правилу и не проверяет членство группы, если пользователь успешно подтвердил подлинность. 

K5su также унаследовал некоторые недостатки su (1), типа проверки истечения пароля, осуществление классов входа в систему, и проверки для вошедшего пользователя оболочки входа в /etc/shells.

Уязвимость обнаружена в модуле kerberos5/usr.bin/k5su для FreeBSD 4.4-4.5-RELEASE 
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I. Background

The k5su utility is a SU utility similar to su(1), and is used to switch privileges after authentication using Kerberos 5 or the local

passwd(5) file. k5su is installed as part of the `krb5' distribution, or when building from source with MAKE_KERBEROS5 set. Neither of these are default settings.

II. Problem Description

Historically, the BSD SU utility only allows users who are members of group `wheel' (group-ID 0) to obtain superuser privileges. The k5su utility, however, does not honor this convention and does not verify group membership if a user has successfully authenticated.

k5su also lacks other features of su(1), such as checking for password expiration, implementing login classes, and checking for the target user's login shell in /etc/shells.

III. Impact

Contrary to the expectations of many BSD system administrators, users not in group `wheel' may use k5su to attempt to obtain superuser privileges. Note that this would require knowledge of the root account password, or an explicit entry in the Kerberos 5 `.k5login' ACL for the root account.

IV. Solution

Remove the set-user-ID bit from the k5su utility:

# chmod u-s /usr/bin/k5su

This will completely disable k5su.

Sites which wish to use Kerberos 5 authentication for SU and are comfortable with its limitations may choose to leave the set-user-ID bit enabled. As of the correction date, FreeBSD (including the upcoming 4.6-RELEASE) will install k5su if requested, but the set-user-ID bit will not be enabled by default. See also the ENABLE_SUID_K5SU option in make.conf(5).
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