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Чтение и запись произвольных FFS файлов в FreeBSD

Berkeley Fast File System (FFS) – файловая система, по умолчанию используемая в FreeBSD. 

Уязвимость обнаружена в способе вычисления максимального разрешенного размера файла, который может быть больше, чем виртуальная память FreeBSD может обработать. При обращении к таким файлам произойдет целочисленное переполнение, в результате отобразится часть метаданных файловой системы в пользовательский файл, тем самым становится возможен доступ к произвольным блокам файловой системы.

Ошибка возможно только на файловой системе FFS с размером блока 16 КБ или больше на i386, или 32 КБ или больше на alpha. Также, файловая система должна иметь, по крайней мере, 6 блоков свободного пространства, и пользователь должен иметь доступ на запись, по крайней мере, в одном файле на файловой системе. Какой размер блока используется, можно определить следующей командой:

# dumpfs /some/filesystem | grep '^bsize' 

Успешная эксплуатация может позволяет местному атакующему полностью разрушить файловую систему, читать и записывать произвольные файлы, тем самым получая привилегии суперпользователя.

Уязвимость обнаружена во всех реализациях FREEBSD до версии 4.6.1-RELEASE-p4 и 4.6-STABLE включительно. 
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I. Background

The Berkeley Fast File System (FFS) is the default filesystem used by FreeBSD.

II. Problem Description

A bug in the calculation of the maximum permitted FFS file size allows users to create files that are larger than FreeBSD's virtual memory system can handle. The integer overflows that result when such files are accessed may map filesystem metadata into the user file, permitting access to arbitrary filesystem blocks.

The bug is encountered only on FFS filesystems with a block size of 16k or greater on the i386 architecture, or 32k or greater on the alpha architecture. Also, the filesystem must have at least 6 blocks of free space, and the user must have write access to at least one file in the filesystem.

The default FreeBSD FFS filesystem block size was changed from 8k to 16k on all architectures just before 4.5-RELEASE.

III. Impact

Local attackers may cause a denial of service by simply corrupting the filesystem. A local attacker may also be able to read and write arbitrary files on local filesystems, allowing them to gain superuser privileges.

FFS filesystems with a block size less than 16k (on the i386

architecture) or 32k (on the alpha architecture), such as those created using the default FFS filesystem block size prior to 4.5-RELEASE, are not vulnerable.

The following command can be used to determine the block size used on a given filesystem:

# dumpfs /some/filesystem | grep '^bsize'

IV. Workaround

On filesystems with 16k blocks, the bug cannot be exploited when a process has a file size resource limit (RLIMIT_FSIZE) of 63 MB or less. This can be most easily accomplished by modifying /etc/login.conf so that the appropriate login classes (typically

`default') contain a field entry such as the following:

:filesize=63m:\

After editing /etc/login.conf, the corresponding capability database must be rebuilt with the following command:

# cap_mkdb /etc/login.conf

Please see login.conf(5) for details. Note that this will not affect currently running processes, nor new processes started by users who are already logged in.

The corresponding limit appropriate for filesystems with 32k or larger blocks is not known at this time, and might be smaller or larger than 63 MB.

It is the responsibility of applications such as `login' and `sshd' to read and honor login.conf. Be aware that 3rd party applications that provide login functionality may or may not honor login.conf.

V. Solution

1) Upgrade your vulnerable system to 4.6-STABLE; or to any of the RELENG_4_6 (4.6.1-RELEASE-p5), RELENG_4_5 (4.5-RELEASE-p14), or RELENG_4_4 (4.4-RELEASE-p21) security branches dated after the respective correction dates.

2) To patch your present system:

a) Download the relevant patch from the location below, and verify the detached PGP signature using your PGP utility. The following patch has been tested to apply to all FreeBSD 4.x releases.

# fetch ftp://ftp.FreeBSD.org/pub/FreeBSD/CERT/patches/SA-02:35/ffs.patch

# fetch ftp://ftp.FreeBSD.org/pub/FreeBSD/CERT/patches/SA-02:35/ffs.patch.asc

b) Recompile your kernel as described in http://www.freebsd.org/handbook/kernelconfig.html and reboot the system.
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